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WSTEP

Zarzad 18 Oddziatlu Polskiego Zwigzku Krotkofalowcow, korzystajac z mozliwosci jakie daja nowo
wprowadzone regulacje w Statucie PZK, podjal uchwale o przejsciu na elektroniczny obieg
dokumentéw. W zwiazku z tym, niezbedne stalo sie wypracowanie metody na skladanie podpisow
elektronicznych na dokumentach zwigzanych 2z funkcjonowaniem OT18. Komercyjne
kwalifikowane podpisy elektroniczne sa dobrym rozwigzaniem, jednak stanowiacym dodatkowe
obcigzenie finansowe. Ponizsza instrukcja pokazuje w jaki spos6b mozna podpisa¢ dokument
elektronicznie, wykorzystujac powszechnie dostepne ustugi panstwowe. Wszystkie o0soby
podejmujace korespondencje z Zarzadem OT18 réwniez zachecamy do korzystania z przestawionej
metody i elektronicznego przesytania korespondencji do Oddziatu.

Przedstawione instrukcje sporzadzono w oparciu o wyglad serwisow i aplikacji z maja 2025 .

PRZYGOTOWANIE DOKUMENTU

Zastosowanie podpisu elektronicznego jest najlatwiejsze w przypadku zapisania dokumentu
w formacie PDF. Obecnie na kazdym wspdtczesnym komputerze i systemie operacyjnym mozna
z fatwoscig przygotowac taki plik. Programy do edycji tekstu, zaréwno wchodzace w sktad
komercyjnych pakietow, np. Microsoft Office, jak i darmowych odpowiednikéw, np. Libre Office,
umozliwiaja bezposredni eksport dokumentow do formatu PDF. Mozna réwniez do tego
wykorzysta¢ wirtualng drukarke PDF i ,,wydrukowac¢” do pliku dokument z dowolnego Zrddta.

Zazwyczaj nie trzeba zmienia¢ zadnych domyslnych ustawien eksportu do PDF podczas tworzenia
pliku. Warto jednak zaznaczy¢ opcje zapisu w formacie PDF/A-2 (lub nowszym). Gwarantuje to
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wysoka kompatybilnos¢ dokumentu z réznymi systemami komputerowymi i jest zalecane dla
dokumentdw, ktore podlegaja dlugotrwatemu przechowywaniu.

Uzytkownicy pakietu Office znajda opcje generowania pliku PDF wybierajac z menu
Plik - Eksportuj —» Utwérz dokument PDF/XPS. Spowoduje to wywolanie okna eksportu, gdzie
mozna wybra¢ lokalizacje i nazwe pliku docelowego. Dodatkowo, wybierajac przycisk Opcje,
mozemy zaznaczy¢ wybdr formatu na zgodny z PDF/A.

i Publikowanie jako pliku PDF lub XPS X

< Opgje ? X C Przeszukaj: Dokumenty P

| Zakres stron

i
4

nodyfikagji Typ

Zaznaczenie

OStrony Od: |1 : Do: |1 -

2025 22:08 Folder plikow

>| Co opublikowac
o Dokument
Adiustacja pokazana w dokumencie
Dotacz informacje niedrukowalne

Utworz zaktadki przy uzyciu:

Nagtowki

Zaktadki programu Word h

Wiasciwosci dokumentu - v
s Tagi struktury dokumentu dla utatwien dostepu
Opcje formatu PDF
8 zgodny ze standardem PDF/A Ij do: @ Standardowo (publik.
J Optymalizuj pod katem jakosci obrazu w trybie online i druk...
Przedstaw tekst jako mapy bitowe, gdy nie mozna osadzic czcionek O Minimalny rozmiar

. . (publik. w trybie onli...
Szyfruj dokument przy uZyciu hasta

Opdge...

A Ukryj foldery Narzedzia ~ Publikuj Anuluj
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Ponizej przedstawiono zrzut ekranu z okna eksportu do PDF pakietu Libre Office.

PDF Options

General Initial View User Interface Links Security Digital Signatures
Range General
= Al Hybrid PDF (embed ODF file)

Pages: + Archival (PDF/A, 1SO 18005)

, PDF/A version: | PDF/A-3b
Selection

View PDF after export Universal Accessibility (PDF/UA)

Images Create PDF form

Lossless compression
* JPEG compression Quality: 90%

¥ Reduce image resolution to: 300 DPI
Structure

Watermark ¥ Export outlines
Sign with watermark Export placeholders
Comments as PDF annotations
Comments in margin
Export automatically inserted blank pages

Use reference XObjects

Cancel Export

Jak wida¢, zaznaczono tutaj opcje tworzenia pliku PDF/A, w wersji PDF/A-3b. Oznaczenie tej opcji
hastem ,,Archival” od razu sugeruje przeznaczenie dokumentu jako oficjalny, do dlugotrwatego
przechowywania.

Sama tre$¢ pliku tworzymy podobnie jak dokument przeznaczony do wydruku. Nie ma
koniecznosci skanowania i doklejania obrazku z wlasnym podpisem odrecznym (faksymile). Taki
doklejony rysunek z podpisem bedzie pehit jedynie funkcje ozdobnika, bez znaczenia dla
wiarygodnos$ci dokumentu. Warto jednak dla jasno$ci zamie$ci¢ informacje kto dokument
podpisuje, ale moze by¢ ona wpisana zwyklym tekstem maszynowym. Na przyklad:

Z powazaniem,

Pawel Hadam SO8FM
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W przypadku dokumentow podpisywanych przez wiecej niz jedng osobe, mozna wykorzystac
format:

Podpisano:

Jan Kowalski

Jerzy Nowak

Zbigniew Iksinski

Odstepy pomiedzy liniami z nazwiskami, czy miejsce pod pojedynczym nazwiskiem bedzie mozna
pbézniej wykorzysta¢ na umiejscowienie informacji o podpisie elektronicznym. Ponizej przyktad
z jednego z dokumentéw podpisanych przez Zarzad OT18:

Podpisano:

ADAM
NAZIMEK

5347 [GMT#2]

Adam Nazimek SPSN C-/

sany elektronicznic
n

Krzysztof Laskowski SQ8ERS

KRZYSZTOF
LASKOWSKI

01052025 14:44:21 [GMT+2|
Dok ument podpisany elektronicznie
podpisem zaufanym

Pawel Hadam SO8FM

Podpisany podpisem osobistym:

Pawet Karol Hadam
2025-05-01 09:43:29+0200

Podpisany z uzyciem eDO App.

Zastosowanie powyzszych wskazowek w tworzonych dokumentach, czy umieszczanie ikon podpisu
elektronicznego jest mile widziane, ale nie jest obowigzkowe i nie wplywa na waznos$¢ podpisu.
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PODPIS ELEKTRONICZNY PODPISEM ZAUFANYM

Podpis zaufany to podpis elektroniczny, ktéry mozemy zlozy¢ przy uzyciu profilu zaufanego.
Kazda osoba posiadajaca profil zaufany moze w sposéb elektroniczny podpisywa¢ dokumenty,
w sposob réwnowazny w skutkach z podpisem odrecznym, w relacji z administracja publiczng
i innymi podmiotami, ktore na takq forme wyrazity zgode.

W pierwszym kroku nalezy przygotowac¢ plik PDF przeznaczony do podpisu. Ushluga
podpisu zaufanego posiada ograniczenie co do wielkosci podpisywanego pliku, ktéry nie
moze by¢ wiekszy niz 10 MB. W przypadku plikow tekstowych to ograniczenie jest
w praktyce nieistotne, nalezy jednak zwroci¢ na nie uwage w przypadku plikow
zawierajacych np. duza liczbe zdje¢ czy grafik.

Nastepnie ~ wchodzimy na strone  https://www.gov.pl/web/gov/podpisz-dokument-

elektronicznie-wykorzystaj-podpis-zaufany

Na otwartej stronie klikamy START

Podpisz dokument elektronicznie - wykorzystayj
podpis zaufany

Dzieki ustudze mozesz: podpisac sprawozdanie finansowe, podpisac dokument podpisem zaufanym,
sprawdzi¢ podpisy elektroniczne, wypakowac dokument z podpisanego pliku xml. Podpis zaufany jest
wazny w zatatwianiu spraw z podmiotami publicznymi. Jesli chcesz go uzyc¢ w relacjach z innymi
podmiotami, upewnij sie, czy zaakceptujg one tak podpisany dokument. Dla waznosci konkretne;
czynnosci prawnej moze by wymagany inny rodzaj podpisu.

Odpowiedz na kilka prostych pytan.

Otrzymasz odpowiednie informacje.
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Nastepnie wybieramy podpis pliku PDF (srodkowa opcja) i klikamy DALEJ. Jak widac,
ushuge mozna wykorzysta¢ do podpisania réwniez innych typéw plikow.

Podpisz dokument elektronicznie - wykorzystayj
podpis zaufany

Wskaz jedng z opcji

Chcesz elektronicznie podpisac (lub sprawdzi¢) sprawozdanie finansowe
© Chcesz elektronicznie podpisac (lub sprawdzi¢) dokument PDF w formacie dedykowanym dla
dokumentow PDF. Jesli otworzysz tak podpisany dokument PDF, zobaczysz ztozony w nim
elektroniczny podpis (lub podpisy).

Chcesz elektronicznie podpisac (lub sprawdzi¢) dokument, ktory ma jedno z rozszerzen: .txt,
1tf, .pdf, xps, .odt, .ods, .odp, .doc, .xls, .ppt, .docx, xlsx, .pptx, .csv, .Jpg, .jpeg, .tif, .tiff, .geotiff,
.png, .svg, .wav, .mp3, .avi, . mpg, .mpeg, .mp4, .m4da, .mpegd, .ogg, .ogv, .Zip, .tar, .gz, .gzip, .7Z,
html, xhtml, .css, .xml, .xsd, .gml, .rng, .xsl, .xslt, .TSL, .XMLsig, .XAdES, .PAdES, .CAdES, .ASIC,
XMLenc, .dwg, .dwf, .dxf, .dgn, .jp2

Na kolejnej stronie mozemy zapoznac si¢ z instrukcjg sktadania podpisu i innymi
informacjami na temat podpisu zaufanego. Klikamy PODPISZ LUB SPRAWDZ
DOKUMENT PDF.

Podpisz dokument elektronicznie - wykorzystaj
podpis zaufany

Chcesz podpisanym dokumentem PDF postugiwac sie tak samo, jak dotychczas: aby sposob
przegladania i drukowania niczym sie nie roznit dla dokumentow podpisanych i niepodpisanych? Masz
profil zaufany i chcesz go wykorzystac do podpisania dokumentu elektronicznego PDF podpisem
zaufanym? Sprawdz, jak to zrobic.

Dokument elektroniczny w formacie PDF mozesz teraz podpisac podpisem zaufanym w formacie
dedykowanym dla plikow pdf.

PODPISZ LUB SPRAWDZ DOKUMENT PDF

18 ODDZIAL TERENOWY w RZESZOWIE



POLSKI ZWIAZEK KROTKOFALOWCOW

* Przechodzimy do wskazania dokumentu do podpisu. Otwieramy go z dysku lub
przeciaggamy do okna przegladarki internetowej.

Podpisz dokument elektronicznie
za pomocg podpisu zaufanego

Mozesz:

* podpisywac dokumenty - rowniez te, ktore podpisat ktos inny
* sprawdzi¢, czy inne osoby ztozyly prawidtowy podpis
* zobaczy¢ podpisane dokumenty

WYBIERZ DOKUMENT Z DYSKU

albo przeciagnij i upusc tutaj

18 ODDZIAL TERENOWY w RZESZOWIE



POLSKI ZWIAZEK KROTKOFALOWCOW

* Otrzymujemy potwierdzenie poprawnego dodania dokumentu i klikamy PODPISZ.

Podpisz dokument elektronicznie
za pomocg podpisu zaufanego

Mozesz:
* podpisywac dokumenty - rowniez te, ktdre podpisat ktos inny

* sprawdzic, czy inne osoby ztozyty prawidtowy podpis
* zobaczyc¢ podpisane dokumenty

Usun

Dokument zostal poprawnie dodany
test.pdf

Teraz mozesz podpisac dodany dokument za pomoca podpisu

elektronicznego

PODPISZ
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Przechodzimy do logowania sie do profilu zaufanego. Mozna zalogowac sie przy pomocy
nazwy i hasta lub poprzez swoje konto bankowe. Przeprowadzamy procedure logowania
w taki sam sposéb jak dla innych operacji z wykorzystaniem profilu zaufanego.

Login &)  Profil zaufany

Zaloguj sie za pomocg nazwy
uzytkownika lub adresu e-mail

Nazwa uZytkownika lub adres e-mail
Wpisz nazwe uzytkownika lub adres e

Nie pamietam nazwy uzytkownika

Hasto

Wopisz hasto

Nie pamietam hasta

ZALOGU) SIE

Nie masz profilu zaufanego?
Twoj bank lub dostawca nie udostepnia logowania?

ZALOZ PROFIL

Zaloguj sie przy pomocy banku
lub innego dostawcy

@ e-dowod H &
vIE]
L 1o

5 ING
Bank Pekao

STEFCZYKA

o inteligo

[ e pareinas
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Po zalogowaniu pojawia sie okno z naszymi danymi oraz podglad dokumentu. Klikajac
w wybrane przez nas miejsce mozemy umie$ci¢ ikone podpisu w tresci dokumentu na
wybranej stronie.

Podpisywanie dokumentu Anuluj

Informacje o profilu
zaufanym Pierwsze imie ~ Pawet

Drugie imie

Nazwisko Hadam

PESEL

Nazwa uzytkownika

Data utworzenia

Data wygasniecia
Informacje dodatkowe Podpisywanie dokumentu profilem zaufanym.
Dane dokumentu ® Wybierz strone i kiknij myszkg w miejscu, w kiérym cheesz i (g podpisu), kidry domyéinie znajduje

sig w prawym gomym rogu pierwszej strony dokumentu.

1 Ostatia strona >

Strona 1z 1

BARDZO WAZNY DOKUMENT DO PODPISL

¥ powazaniem

Pawel HADAM SOBFM

[\ BT
e

Klikamy PODPISZ PODPISEM ZAUFANYM i przechodzimy przez proces autoryzacji
jednorazowym hastem, ktérym potwierdzamy podpis.
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* Dostajemy informacje o podpisaniu dokumentu, klikamy POBIERZ i pobieramy dokument
z podpisem na swéj komputer. W zaleznos$ci od ustawienn powiadomien, otrzymamy réwniez
informacje na e-mail lub SMS.

Twoj dokument zostat
poprawnie podpisany

Wréé do
-l \/ poczatku

test.pdf

Wiasciciel podpisu: ~ PAWEL HADAM
Data i godzina podpisu: ~ 2025-05-11 20:34:12

Status podpisu: @ Wazny
Rodzaj podpisu:  Podpis zaufany

Pobierz dokument ze swoim podpisem na dysk lokalny.

Plik bedzie w formacie PDF.

POBIERZ

* Pobrany dokument, jesli to konieczne, mozemy przesta¢ do kolejnej osoby do podpisu.
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PODPIS ELEKTRONICZNY PODPISEM OSOBISTYM

Inng metoda elektronicznego podpisywania dokumentéw jest wykorzystanie podpisu osobistego.
Jest to podpis elektroniczny oparty o certyfikat zaszyty w Dowodzie Osobistym z warstwa
cyfrowa., tzw. e-dowodzie. Obecnie wszystkie wydawane Dowody Osobiste to e-dowody. E-dowéd
mozna rozpoznac przez jego charakterystyczne oznaczenie oraz umieszczony na nim numer CAN.

Do korzystania z e-dowodu potrzebujemy nadanych numeréw PIN: cztero i szeSciocyfrowego. Jesli
nie znamy tych numeréw i nie nadawaliSmy ich przy odbieraniu dowodu z urzedu, to
najprawdopodobniej warstwa elektroniczna naszego dowodu nie jest uruchomiona i musimy udac
sie do Urzedu Gminy aby zaprogramowac e-dowod. Wizyta w urzedzie réwniez nas nie ominie,
jesli zapomnimy numery PIN.

Podpis e-dowodem mozemy zlozy¢ na dwa sposoby: poprzez komputer z czytnikiem
i zainstalowana aplikacjq e-dowod Podpis Elektroniczny lub poprzez smartfon z funkcja NFC
i aplikacja e-DO App.

Pierwszy sposob wymaga zakupu czytnika, co przy sporadycznym uzytkowaniu jest rozwigzaniem
mato uzasadnionym ekonomicznie. Skupimy sie na podpisaniu dokumentu z uzyciem smartfona
i aplikacji eDO App. Aplikacje pobieramy ze sklepu aplikacji dostepnego na naszym smartfonie.
Dodatkowe informacje na temat aplikacji i e-dowodu mozna znaleZ¢ na stronie
https://www.edoapp.pl.

* W pierwszym kroku musimy podpisywany plik przenies¢ do pamieci smartfona. Mozemy
do tego wykorzysta¢ dysk w chmurze, e-mail, komunikator, kabel czy inny sposéb tacznosci
pomiedzy komputerem, a smartfonem.
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* Po uruchomieniu aplikacji e-DO App wybieramy opcje PODPISZ DOKUMENT

f Podpis kwalifikowany - réwnowazny
podpisowi wtasnorecznemu

WYBIERZ | KUP PODPIS

E-doreczenie - elektroniczny odpowiednik
listu poleconego

DOWIEDZ SIE WIECE) O EDO POST

Ustugi zdalnej weryfikacji tozsamosci
klienta dla firm

POZNA) SZCZEGOLY

Skanuj kod QR

Podpisz dokument
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Nastepnie wybieramy i tadujemy dokument z pamieci telefonu. W przypadku aplikacji e-
DO App maksymalny rozmiar pliku to 5 MB. Wybieramy opcje Podpis osobisty (e-dowaod).
Jesli chcemy umiesci¢ ikone podpisu na ostatniej stronie dokumentu, to aktywujemy

przelacznik. Wybieramy DALEJ.

Podpisz dokument

ﬁ
Wybierz plik PDF do 5 MB i typ podpisu

] test.pdf

ZMIEN PLIK

Typ podpisu:

® Podpis osobisty (e-dowéd)

Podpis kwalifikowany (e-dowdd)

Podpis kwalifikowany (karta
Sigillum NFC)

Zobacz jak uzyskac podpis elektroniczny réwny
wtasnorecznemu

Wybierz miejsce podpisu na ostatniej O
stronie pliku

Mozesz dodac na ostatniej stronie pliku stempel graficzny. Nie
jest wymagany - podpis elektroniczny jest wazny bez niego
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* Wybieramy miejsce, w ktérym na ostatniej stronie pojawi sie ikona podpisu (jesli
wybraliSmy taka opcje). Wybieramy DALEJ.

Podpisz dokument

Wybierz miejsce podpisu w pliku

18 ODDZIAL TERENOWY w RZESZOWIE



POLSKI ZWIAZEK KROTKOFALOWCOW

* Pojawia sie podsumowanie z nazwa i sposobem podpisu dokumentu. Wybieramy PODPISZ.

Podpisz dokument

)

lh:' 'J

&
Podpisywany dokument (PDF, do 5SMB)

(L] test.pdf
POBIERZ PLIK

Typ podpisu:

_/ Podpis osobisty (e-dowéd)

ZMIEN

PODPISZ

18 ODDZIAL TERENOWY w RZESZOWIE



POLSKI ZWIAZEK KROTKOFALOWCOW

*  Wopisujemy numer CAN znajdujacy sie na naszym Dowodzie Osobistym. Jesli chcemy,
mozemy zaznaczyC opcje zapamietania tego numeru. Wybieramy OK.

Podaj numer CAN

Zapamietaj numer CAN

@ == =B Numer CAN to 6-cyfrowy kod
@ &= == widoczny w prawym dolnym rogu
m (&) e-dowodu lub karty Sigillum.
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* Wpisujemy nasz szeSciocyfrowy kod PIN. Przykladamy Dowdéd Osobisty do czytnika
telefonu i naciskamy OK.

18:09 ol T @

4 Wprowadz 6-cyfrowy PIN

PIN do certyfikatu do podpisu osobistego ma 6
cyfr. Wpisanie PIN-u wiqze sie z akceptacjq tresci
dokumentu - to tak jakby$ podpisat go odrecznie.
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* Nastepuje komunikacja aplikacji z Dowodem Osobistym i podpisanie dokumentu.

Gotowy do
skanowania

18 ODDZIAL TERENOWY w RZESZOWIE



POLSKI ZWIAZEK KROTKOFALOWCOW

* Podpisany dokument zostaje zapisany w folderze aplikacji e-DO App. Mozemy go
udostepni¢ w wybranej aplikacji zainstalowanej na smartfonie czy w dowolny sposob
przesta¢ na komputer.

W@

Dokument zostat podpisany.

Znajdziesz go w katalogu 'eDO App' >
‘Podpisane’ w plikach na tym iPhone.

<:Udostqpnij j
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* Ponizej przykladowy wyglad dokumentu podpisanego w aplikacji e-DO App.

BARDZO WAZNY DOKUMENT DO PODPISU

Z powazaniem

Pawel HADAM SO8FM

Podpisany podpisem osobistym:

Pawet Karcol Hadam
2025-05-15 18:11:004-0200

Padpisany z ukyciem aDO App.

POSTEPOWANIE Z DOKUMENTEM PDF PODPISANYM
ELEKTRONICZNIE

Dokumentu podpisanego elektronicznie nie nalezy modyfikowa¢. Jakakolwiek zmiana w pliku PDF
(usuniecie czy dopisanie tresci, itp.) spowoduje uniewaznienie podpisow. Jedyne co mozna zrobic,
to ztozy¢ podpis elektroniczny kolejnej osoby oraz zmieni¢ nazwe pliku na dysku.

Wszystkie podpisy na dokumencie muszg zosta¢ zlozone w sposob elektroniczny. Nie ma
mozliwosci wydrukowania podpisanego elektronicznie dokumentu i ztozenie kolejnego podpisu
odrecznie, gdyz wydruk nie pozwala na weryfikacje podpiséw elektronicznych. Tak samo nie
mozna ztozy¢ podpisow odrecznych, zeskanowa¢ dokument, a nastepnie kolejne podpisy ztozy¢
elektronicznie (kwestionowana bedzie waznos¢ podpiséw odrecznych).

Poprawnos¢ i waznos¢ ztozonych podpisow mozemy sprawdzi¢ wykorzystujac np. popularng
przegladarke plikow PDF Adobe Acrobat Reader. W celu dokonania sprawdzenia otwieramy plik
w aplikacji i wybieramy z paska ikone Podpisy (ikona stalowki). Inng aplikacja, ktora mozemy uzyc
jest rzadowa aplikacja e-dowod Podpis Elektroniczny. Korzystamy w niej z opcji Weryfikuj Dane.

Mozemy rowniez skorzystaC z serwisow internetowych, np. https://puesc.gov.pl/wer/,
prowadzonego na Platformie Ustug Elektronicznych Skarbowo-Celnych. Innym serwisem jest
komercyjna strona https://weryfikacjapodpisu.pl, gdzie mozemy bezkosztowo sprawdzic¢
poprawnosc¢ podpisu na dwoch dokumentach dziennie.

UWAGA: Niektore aplikacje i serwisy wyswietlajq ostrzezenie w przypadku podpiséw ziozonych
e-dowodem. Wynika to z braku synchronizacji w tych ustugach zaufanej listy certyfikatow TSL.
Nie oznacza to niewaznosci podpisu, ani ze dokument zostal w jakikolwiek sposob zmieniony po
podpisaniu.
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